NEIN ZUR
BESTANDSDATEN-

AUSKUNFT!

PRIVATSPHARE IST MENSCHENRECHT - AUCH IM INTERNET!

Am 21. Mdrz 2013 hat der Bundestag erneut ein Gesetz beschlos-
sen, welches tief in unser Grundrecht auf Privatsphdre eingreift.
Das Gesetz erlaubt staatlichen Diensten und Behérden (Ge-
heimdienste, Polizei, BKA und Zoll) den weitreichenden Zugriff
auf sogenannte Telekommunikations-Bestandsdaten:

PASSW ﬁ RT E R GEBURTSDATUM

(MAIL, FACEBOOK, GOOGLE, HANDY) P|N/PUK
RUFNUMMER NAME ANSCHRIFT

Noch im Februar 2012 hat das Bundesverfassungsgericht das
rot-griine Gesetz zur Datenauskunft nach einer Verfassungsbe-
schwerde von Patrick Breyer, aktiv beim Arbeitskreis Vorratsda-
tenspeicherung und den Piraten, fir verfassungswidrig erklart.
Auch bei der nachgebesserten Version wurden massive Be-
denken bei einer Expertenanhorung in Hinblick auf Daten- und
Grundrechtsschutz gedulRRert.

Dem Gesetzentwurf stimmten die Fraktionen von CDU/CSU,
FDP und SPD zu, dagegen stimmten Grune und Linke. Fir den
Beschluss im Bundestag waren nur dreiBig Minuten vorgese-
hen. Wie beim Meldegesetz war nur eine Handvoll Abgeordnete
anwesend. Nun kommt das Gesetz zur endglltigen Abstim-
mung in den Bundesrat.
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ES GEHT UM EURE PRIVATSPHARE!

ABFRAGE VON PASSWORTERN UND PIN/PUK Neben Bestands-
daten wie Name und Adresse kdnnen Uber eine elektronische
Schnittstelle sogar Klartext-Passworter (!), z. B. von E-Mail-
Postfachern sowie PIN/PUK-Nummern von Handys u. a. abge-
fragt werden. Indirekt konnten Behorden Uber die Passwort-
Zurucksetzung auch Zugangsdaten fur Dienste wie Facebook
und Google abgreifen.

KEINE WIRKLICHEN HURDEN Nur bei der Herausgabe von
Passwortern und PIN/PUK ist ein Richtervorbehalt vorgesehen,
welcher in der Praxis aber kein Schutz ist und oft umgangen
werden kann (Beschlagnahme, »Gefahr im Verzug«). Bei allen
anderen Fallen gibt es keine wirksame Prifstelle auler den Be-
horden selbst.

ELEKTRONISCHE SCHNITTSTELLE Jeder Internetnutzer, Besu-
cher einer Website oder Mail-Absender kann jederzeit nament-
lich identifiziert werden. Uber die vorgesehene elektronische
Schnittstelle kann flr jede IP-Adresse die Identitat der Person
abgefragt werden - was zu massenhaften Abfragen geradezu
einladt. Damit kdnnen zum Beispiel Besucher einer Behorden-
website dank Bestandsdatenabfragen ohne Richtererlaubnis di-
rekt identifiziert werden. Langfristig ist zu beflirchten, dass sich
daraus eine automatisierte Datenabruf-Flatrate flr Behdrden
entwickelt.

AUF BENACHRICHTIGUNG IST KEIN VERLASS Die Benachrich-
tigung kann stark zeitverzogert erfolgen oder ganz ausbleiben,
wenn »lberwiegende schutzwlrdige Belange Dritter« dem
entgegenstehen. Betroffene konnen ohne Benachrichtigung
spater nicht die RechtmaRigkeit von Eingriffen Gberprifen.

SCHON BEI BAGATELLDELIKTEN Der Zugriff auf IP-Adressen
und Personendaten darf bei bloRen Ordnungswidrigkeiten und
ganz allgemein »flr die Erflllung der gesetzlichen Aufgaben«
erfolgen. Ermittlungsbehdrden und Geheimdienste dirfen also
nach Lust und Laune tief in unsere Privatsphare eingreifen.

ZUGRIFF DURCH BEHORDEN Der Zugriff auf die Daten durch
Geheimdienste wie den Verfassungsschutz und den BND ist
inakzeptabel. Durch das neue Gesetz bekommt auRerdem das
Bundeskriminalamt neue Befugnisse und entwickelt sich zu-
nehmend zu einer Art Internet-Polizei, obwohl das nicht dessen
Aufgabe ist.
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